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A RELEVANCIA CONFERIDA POR PORTUGAL
AOS DIREITOS HUMANOS NA ERA DIGITAL



Acaba de surgir nos escaparates, em lItalia, a obra colectiva “La Protezione
dei Diritti Umani nell’ Era Digitali”’, sob a égide da Cooperazione Giuridica
Internazionale e do Senado Italiano e a coordenacédo da Prof.2 Ana Claudia
Barbuda,

No seu interior, um escrito do presidente emérito da apDC, Mario Frota, sob o
tema “A relevancia conferida por Portugal aos Direitos Humanos na Era
Digital”.

Faculta-se, neste passo, 0 acesso ao texto original:

La Cooperazione Giuridica Internazionale

sulla Protezione dei Diritti Umani nell'Era Digitale

A RELEVANCIA CONFERIDA POR PORTUGAL
AOS DIREITOS HUMANOS NA ERA DIGITAL

Mario Frota
Professor da Universidade de Paris Est (1990 - 2005)

Fundador e primeiro presidente da AIDC/ IACL — Associacédo Internacional de Direito do
Consumo

Fundador e presidente emérito da apDC — sociedade cientifica de Direito do Consumo —
Portugal

Fundador e primeiro director do Centro de Estudos de Direito & Informética de Coimbra

I
SOCIEDADE DIGITAL E SEUS CONTORNOS
1. A penetracdo do digital no quotidiano e suas coordenadas
2. As distorcdes e suas evidéncias

3. As precaucdes no quadro das relagcdes econdmico-juridicas de consumo



A RECONFIGURACAO DOS DIREITOS DIGITAIS FACE AOS CONTORNOS
DA SOCIEDADE DIGITAL

1. A Declaragao de Lisboa de 26 de Janeiro de 2021
2. A Declaragao Europeia de 23 de Janeiro de 2023

3. A Carta Portuguesa de Direitos Fundamentais na Era Digital: enunciado

I
SOCIEDADE DIGITAL E SEUS CONTORNOS
1. A penetragéo do digital no quotidiano e suas coordenadas

Como o exprimimos ja, “ter-se-a operado, em 2020, mercé das circunstancias,
significativa viragem nos quadros da sociedade, como no dos mercados
tradicionais.

E os dados oferecidos a exaustao pelas estatisticas inculcam-no.

A pandemia é responsavel por uma radical alteracdo de comportamentos ante
o0 B2C: cerca de 60% dos consumidores asseveram haver, de sua parte,
incrementado as aquisicdes via suportes electronicos ou estabelecimentos
virtuais.

A frequéncia e intensidade de aquisi¢ces por tal modo concretizadas disparou
com 73% dos consumidores virtuais a efectuar, em média, mais do que 3 a 5
vezes operacOes de consumo/ més.

Do mercado de proximidade, presencial... ao mercado a distancia (de um
dedo...) ou digital, um simples gesto, menos do que um mero passo.

A emergéncia de uma sociedade de clausura com o seu peculiar e reconvertido
modus operandi assentou num amplo conjunto de ferramentas que o
isolamento em si mesmo prefigurou em ordem a que a vida prosseguisse sem
solucdes de continuidade, conquanto em distintos moldes.

O recurso alternativo e em espiral a veiculos virtuais foi determinante: do
teletrabalho ao tele-ensino, a telemedicina, ao telelazer.

Como se sustenta na Nova Agenda Europeia do Consumidor (2021/2025), a
transformacdo digital como que reconfigura a sociedade e seus planos
relacionais com as consequéncias dai emergentes.

2. As distorcdes e suas evidéncias



O predmbulo da Nova Agenda Europeia adverte para um fenémeno singular
qgue irrompe designadamente em situagdes criticas: “as burlas em linha
aumentaram significativamente durante a crise. Os [que da fraude fazem
profissdo de fé] tém-se aproveitado dos receios dos consumidores para vender
produtos desnecessarios, ineficazes e potencialmente perigosos com base em
alegacbes falsas quanto aos seus beneficios para a saude, por exemplo,
através da comercializacdo de produtos com caracteristicas de proteccao
injustificadas ou da venda de mascaras que nao cumprem os devidos
requisitos. A Comissdo Europeia e as autoridades de defesa do consumidor
intercederam junto das plataformas para garantir a remoc¢édo de centenas de
milhdes de ofertas e de mensagens de publicidade ilegais. Os direitos dos
consumidores e a seguranca devem continuar a ser protegidos, especialmente
durante um periodo de incerteza e angustia sem precedentes.”

3. As precaucBes no quadro das relacbes econdmico-juridicas de
consumo

Os padrbes de consumo e de mobilidade alteraram-se visivelmente, como se
tem por pacifico. As medidas de isolamento social destacaram o papel crucial
das tecnologias digitais no quotidiano das gentes, propiciando, a despeito de
carregadas restricdes, 0 acesso a bens essenciais e a servicos primaciais que,
nao fora isso, se achariam vedados aos consumidores.

Os meétodos negociais, perseguidos pelos seus fautores, distorcem os
processos de decisdo, exorbitam na exploracdo de preconceitos
comportamentais, adoptam “padrées obscuros” e servem-se de tracos de
personalizacdo baseados na definicdo de perfis, precipitam a publicidade
oculta, carreiam informacéo falaciosa, susceptivel de enredar os consumidores,
ainda que advertidos, tendem a manipular as avaliacées de molde a “dourar a
pilula” a produtos e servigos de nula qualidade ou prestabilidade, potenciando
fraudes de que o mercado vem sendo prodigo, nos seus multifacetados
segmentos.

Dai que se haja por crucial a imperiosa necessidade de criar um ambiente
digital confiavel, mais seguro, susceptivel de garantir uma sa concorréncia para
gue o leque de precos oferecidos seja 0 mais genuino, 0 mais verosimil, o
mais convidativo, sem viciacfes de raiz, num mercado sujeito a distorcées de
todo o jaez.

Dai que avultem preocupacfes cautelares, passe a redundancia, para que aos
cidaddos- consumidores se ofereca um ambiente digital translicido sem as
nuvens de que o quadro actual se tinge.

A RECONFIGURACAO DOS DIREITOS FUNDAMENTAIS



ANTE OS CONTORNOS DA SOCIEDADE DIGITAL
1. A Declaragéo de Lishoa de 26 de Janeiro de 2021

Sem a eficacia que decorreria da adopg¢do de um molde normativo vinculante,
a semelhanca do que ocorreu com os Regulamentos dos Mercados Digitais e
dos Servicos Digitais (2022) ou com a Directiva dos Conteldos ou Servigos
Digitais (2019), veio a lume, no ambito da Presidéncia Portuguesa da Unido
Europeia, a denominada Declaragdo de Lisboa sob a epigrafe “Democracia
Digital com Propésito”, de cujo anexo sobressaem os principios susceptiveis de
argamassar a Década Digital Europeia (Rumo a 2030), a saber:

. Identidade Digital

. Privacidade, proteccéo de dados e ciberseguranca

. Acesso, utilizacédo e neutralidade da Internet

. Emprego da Inteligéncia Artificial

. Liberdade de Expressao e de Informacéo

. Liberdade de reunido e de associacéo

. Proteccéao, cuidados e liberdade de expressao das criancas
. Literacia digital e educacao

. Plataformas digitais

. Servicos publicos digitais

. Direitos de autor e outros direitos de propriedade intelectual

. Legado digital
. Recursos efectivos e acesso a justica

E, na sua enunciacéo, cada um dos principios de per si evoca um sem numero
de passos cuja observancia se impde como algo de angular:

Q) Identidade digital

0 Todas as pessoas devem poder ter uma identidade digital pessoal,
usufruir plenamente da cidadania no ambiente digital e beneficiar de protecgao
juridica contra qualquer forma de discriminagdo no ambiente em linha.



0 Todos devem poder utilizar meios convenientes, fiaveis e seguros de
identificacdo electronica e servicos de confianca que possam ser utilizados
para aceder a servicos em linha publicos e privados, incluindo transfronteiricos,
onde os utilizadores podem exercer cada vez mais 0s seus direitos sobre os
seus proéprios dados.

(I Privacidade, proteccdo de dados e ciberseguranca

0 Todos devem ter ao seu alcance a Internet de uma forma aberta, segura
e garantida pela intimidade da vida privada

0 Todos devem poder manter o mais elevado nivel possivel de reserva da
sua privacidade e das suas comunica¢gdes em ambiente digital.

0 Todas as pessoas devem poder utilizar comunicacdes seguras e
codificadas, em particular para permitir o livre exercicio dos seus direitos.

0 Todas as pessoas devem poder transferir gratuitamente os seus dados
pessoais de um prestador de servigos para outro, em conformidade com a
legislacéo aplicavel.

(1) Acesso, utilizagdo e neutralidade da Internet

0 Todas as pessoas devem poder aceder a Internet de forma
indiferenciada e ndo discriminatoria.

0 Todas as pessoas devem ser protegidas contra a suspensao deliberada
do acesso a Internet ou contra limitacdes a informacdo que pode ser trocada
em linha, respeitando os principios da neutralidade da rede.

(IV) A utilizacéo da inteligéncia artificial

0 A concepcdo, o desenvolvimento, a implantacdo e a utlizacdo da
inteligéncia artificial devem respeitar plenamente os direitos das pessoas e ser
fidveis.

0 Quando os sistemas de inteligéncia artificial sdo utilizados em areas de
alto risco, devem ser transparentes, devidamente documentados, néo
discriminatorios, precedidos de uma avaliacédo de risco sempre que exigido por
lei, sujeitos a um controlo humano adequado e auditaveis por organismos
competentes, sem prejuizo do cumprimento das regras da UE em matéria de
proteccdo de dados pessoais, incluindo as relativas a avaliacdo do impacto da
proteccdo de dados e aos direitos das pessoas em causa em relacdo a
processos de tomada de decisdo automatizados.

(V) Liberdade de expressao e de informacao

0 Todas as pessoas devem poder exprimir, partilhar, receber e armazenar
livremente as suas ideias no ambiente digital, sem limitacBes arbitrarias,



censura ou intimidagcédo, respeitando a lei e os direitos dos outros, em
condicdes que facilitem uma imprensa pluralista e livre e a literacia mediética.

0 Todas as pessoas devem ser protegidas contra todas as formas de
discriminagao e contra a criminalidade no ambiente digital.

0 Todas as pessoas devem poder fazer escolhas informadas sobre a
informacdo a que estdo expostas e devem ser protegidas contra ataques
intencionais ou coordenados que manipulem os espac¢os em linha (incluindo os
efectuados sem intervencdo humana através de processos automatizados)
para a disseminacdo de desinformacédo, criada para obter ganhos financeiros
ou para enganar intencionalmente o publico e que tenha um efeito negativo real
ou previsivel nos processos democraticos, politicos e de elaboracdo de
politicas, bem como na salde, no ambiente ou na seguranca dos cidadaos.

(VI) Liberdade de reuniéo e de associacao

0 Todas as pessoas, incluindo grupos em situacdes vulneraveis, devem
poder participar na vida publica e associar-se e reunir-se com outras pessoas
de forma pacifica e legal no ambiente digital.

(VII) Protecgéo, cuidados e liberdade de expressédo das criangas

0 As criancas devem ser protegidas e receber informa¢cdes adequadas a
sua idade para as ajudar a manterem-se seguras em linha, com base na
aplicacao de principios de seguranca desde a concepcao e de seguranca por
defeito que tenham em conta as suas necessidades especificas, a fim de
garantir o seu bem-estar e seguranca.

0 As criancas sao livres de exprimir as suas opinides no ambiente digital.
Essas opinibes devem ser tidas em conta nos assuntos que lhes dizem
respeito, de acordo com a sua idade e maturidade.

(VIN) Literacia digital e educacéo

0 Todos os individuos devem poder aceder a uma educacao digital de
gualidade e melhorar as suas préprias aptidées, competéncias e literacia
digitais, numa perspectiva de aprendizagem ao longo da vida, desde que
estejam reunidas todas as condicbes necessarias, como infra-estruturas,
conectividade, equipamento, conteudos e praticas pedagogicas.

(IX) Plataformas digitais

0 Todas as pessoas devem receber informacdes claras, simples e
inequivocas sobre as regras de funcionamento das plataformas digitais,
incluindo informacfes sobre eventuais alteracdes contratuais, e, neste ultimo
caso, devem poder rescindir o contrato nos termos previstos na lei.



0 Os direitos dos consumidores de todas as pessoas devem ser
protegidos no ambiente digital, incluindo os servicos e mercados digitais, em
conformidade com a legislacdo aplicAvel em matéria de proteccdo dos
consumidores.

(X) Servicos publicos digitais

0 Todas as pessoas devem poder aceder a servigos digitais de facil
utiizagdo que sigam procedimentos claros e transparentes e receber
assisténcia de acordo com as suas necessidades e preferéncias.

0 Todas as pessoas devem poder aceder a servicos publicos digitais
centrados nas pessoas, inclusivos e seguros, prestados por administracdes
publicas eficientes que, seguindo os principios do "balcdo Unico" e do "digital
por defeito", reutilizam dados e prestam servigcos de forma proactiva sempre
gue possivel, reduzindo assim os encargos administrativos para os individuos e
as empresas.

0 A digitalizacdo ndo deve restringir o direito de acesso aos servigos
publicos das pessoas que nao podem utilizar os meios digitais.

0 Todas as pessoas devem poder aceder aos servigcos publicos digitais
noutros paises, seguindo, na medida do possivel, oS mesmos principios,
embora reconhecendo que podem ter de se registar activamente para obter
acesso aos servigos.

(XI) Direitos de autor e outros direitos de propriedade intelectual

0 Os autores e outros titulares de direitos tém direito a protec¢do e a uma
guota-parte justa na utilizacdo da sua propriedade intelectual, bem como a
acesso a recursos legais para defender os seus direitos no ambiente digital.

0 Todos devem ter acesso a educacao sobre direitos de autor e direitos de
propriedade intelectual.

(XI) Legado digital

0 A todos se confere o direito de decidir sobre o seu legado digital
pessoal.

(XI11) Recursos efectivos e acesso a justica

0 Todos os cidadaos cujos direitos e liberdades legalmente garantidos
tenham sido violados no ambiente digital devem ter acesso a um recurso
efectivo.



0 Todos devem ter a possibilidade de apresentar, individual ou
colectivamente, aos 6rgaos competentes ou a qualquer autoridade
independente, peticbes, alegacbes e participacbes em defesa dos seus
direitos no ambiente digital, bem como o direito de serem informadas, em lapso
razoavel, do resultado da sua apreciacao.

0 Para fazer justica as vitimas e manter a seguranca da sociedade,
necessario se torna que a acc¢do penal seja eficaz. No exercicio das suas
responsabilidades legais, 0s servigcos responsaveis pela aplicacdo da lei devem
aceder aos dados com base nos poderes conferidos por lei, necessarios numa
sociedade democratica, de forma proporcional e no respeito dos direitos
fundamentais.

2. A Declaragéo Europeia de 23 de Janeiro de 2023

Subjacentes a Declaracdo Europeia, como instrumento de compromisso, as
Declaragdes de Taline (Tallinn) (‘Administracdo Publica em Linha’), de Berlim
(‘Sociedade Digital e a Governanga Digital baseada em Valores’) e de Lisboa (
‘Democracia Digital com Propdésito’).

A Unido Europeia, em comunh&o de propdsitos e no quadro dos seus 0rgaos
constitutivos, submeteu a assinatura conjunta a denominada Declaracdo
Comum, que a lume veio no Jornal Oficial de 23 de Janeiro de 2023.

Nela se exprimem principios e direitos que, em sintese, de imediato se
enunciam:

1. Prioridade as pessoas (primum personae)

E, ao afirma-lo, cré-se que ndo como mera declaracdo de compromisso ou
assercdo com visos de feicdo vincadamente “eleitoralista”, aponta para 4
magnos objectivos que tendera naturalmente a alcancar:

0 Reforco do quadro democrético: através de uma conseguida transicao
da ‘sociedade analdgica’ para a digital com reflexos na qualidade de vida de
cada um e de todos

0 e numa participacao plural nas coordenadas de uma tal sociedade com
tais contornos e esséncia

0 Respeito inconcusso pelos direitos em ambiente digital (que a
impessoalidade e a despersonalizacdo, de distintos modos, poderiam
naturalmente inculcar, nos seus deslizes rotineiros)

0 Envolvimento individual e colectivo em um ambiente digital seguro e
tutelado



0 Promocao de uma tal perspectiva no quadro das relagdes internacionais,
de molde a atingir-se congruentemente um cenario concertado

2. Solidariedade / Inclusédo (Obstaculos a Info-Exclusao)

E, neste particular, uma mancheia de objectivos e meios tendentes a lograr
efeitos ante a magnitude do desafio, tal como se configura, nos seus contornos
e relevancia:

0 Solucdes tecnoldgicas logradas ante o lastro de direitos afirmados e
reconhecidos

0 Transformacéo digital inclusiva e transformadora

0 Delineamento dos quadros adequados a que os participes no mercado
beneficiem de analogo modo dos indicadores e assumam as inerentes
responsabilidades sociais, sempre tdo decantadas como, quantas vezes (!),
soberanamente menosprezadas

by

0 Conectividade: o acesso consequente a alta velocidade, a precos
acessiveis, pelo recurso, se for o caso, a tarifas sociais para 0os consumidores
vulneraveis (com maior soma de razdes para 0s hipervulneraveis) e
hipossuficientes

0 Educacao e formacédo consequentes no dominio de que se trata, ante os
sucessivos planos de accéao desenhados, com prevaléncia para o que se acha
em curso de execucao (o Plano de Educacéo Digital 2021/27), naturalmente,
ante a experiéncia haurida de pretérito, e afirmacao e reforco de competéncia
digitais e de capacitacdo de todos e cada um para o peregrinagdo quotidiano
pelo ambiente digital

0 Reforco das condicGes de trabalho em ambiente digital com incremento
dos direitos inerentes a distintos meios e a diversos modos operacionais com
as especificidades proprias de tais ferramentas

0 Expressdo plurifacetada, consequente e actuante de um distinto
desenho, arquitectura e estrutura de Servicos Publicos Digitais, ndo como
formas recriadas de obstaculos burocraticos a sua consecucao e acesso, mas
como modos ageis, eficazes e eficientes de a tais servicos se aceder sem
constrangimentos nem dificuldades de tomo, que naturalmente se apresentam
aos menos dotados que, por tal modo, deles naturalmente se apartam e
excluem.

3. Liberdade de Escolha



0 Adverténcia para peculiares cautelas no particular das interacgdes com
algoritmos e sistemas de Inteligéncia Artificial

0 A exigéncia de um ambiente em linha dotado de reforcada seguranca
ante os quadros que amiude se apresentam de devassa de dados e de fraudes
inenarraveis neste cenario

0 Afirmacdo da responsabilidade das plataformas (de grande dimenséo)
e dos guardides de acesso, alias, criteriosamente contemplada no
Regulamento dos Servicos Digitais de 19 de Outubro pretérito, que a lume veio
a 27 de Outubro de 2022, no Jornal Oficial da Unido Europeia (Regulamento
UE n.° 2022/2065, do Parlamento Europeu e do Conselho).

4. Participacdo no espaco publico digital

0 O acesso a um ambiente digital fiavel, diversificado e multilingue a todos
se facultarad: acesso a conteudos diversificados contribui, com efeito, para um
debate publico pluralista e para uma participacdo efectiva em regimes
democraticos de forma nao discriminatoria.

0 Em ambiente digital, reconhece-se o direito a liberdade de expressao e
de informacao, bem como a liberdade de reunido e de associacao.

0 A imperiosa necessidade de cada um e todos acederem a informacao
em torno da titularidade dos meios de comunicacédo social (quem 0s possui ou
controla) de que se socorrem no quotidiano

0 As plataformas em linha, em especial as de muito grande dimenséo,
incumbe estimular o debate democrético livre em meio virtual. Cumpre-lhes
atenuar os riscos decorrentes do funcionamento e do emprego dos seus
servicos, nomeadamente no que que tange a campanhas de informacao
errénea, falaciosa e desviante, e de desinformacdo, garantindo, em tais
espacos, a liberdade de expressao.

5. Seguranca, proteccado e capacitacao

O acesso a tecnologias, produtos e servicos digitais propiciar-se-a a todos e
cada um.

E imperioso que sejam, desde a concepcdo, seguros e susceptiveis de
salvaguardar a privacidade, ante o escopo de um elevado nivel de
confidencialidade, integridade, disponibilidade e autenticidade das informacfes
nelas versadas.

0 Proteccéo dos interesses das pessoas, das empresas e das instituicoes
publicas contra os riscos de ciberseguranca e os actos de cibercriminalidade,
nomeadamente as violagdes de dados e usurpacdo ou manipulacdo da



identidade, em que figurem os requisitos de ciberseguranca para os produtos
conectados colocados no Mercado Interno da Uni&o

0 Perseguicéo intérmina a quem viole “chaves de seguranga”

0 Garantia de privacidade e irrecusavel controlo dos dados pessoais

0 Peculiares responsabilidades no espectro do universo-alvo das criangas
o] Criancas e jovens com plena disponibilidade de opc¢des seguras e

esclarecidas

o] Adaptacao a sua faixa etaria dos materiais e recursos
o] Barreiras inexpugnaveis contra actividades marginais, delinquenciais
o] Tutela efectiva contra conteddos nocivos e ilegais

6. Sustentabilidade

0 Escopo: promover a circularidade, no quadro da economia, obstar a
obsolescéncia programada, prorrogar a vida dos produtos por forma a dar
“mais vida as coisas e mais voda a propria vida”

0 Incrementar a informacao séria, rigorosa, objectiva, em suma, fidedigna
e de intangivel fiabilidade

0 Acelerar o iter da transicdo ecoldgica em todos 0s seus componentes
(do “prado ao prato” a estratégia geral dos “produtos sustentaveis”).

Independentemente, é 6bvio, das Declaracdes, sem eficacia vinculativa, como
€ 0 caso da emitida em Espanha, com a chancela de cada um dos Estados-
membros ou com o cunho de legalidade como a que emerge do Parlamento
nacional que, antecipando-se, redigiu, ja em 2021, a Carta Portuguesa de
Direitos Humanos na Era Digital, algo que supera meras declaracdes de
principio ou vagos propasitos incidentais ou prenhes de intencao.

Importa, no entanto, ndo ignorar o esforco materializado num texto que a lume
veio em 14 de Novembro de 2014, na sequéncia dos trabalhos de dois
académicos italianos, Alessandro Rossi e Fabrizio Melchiori, e no ambito da
iniciativa Social Innovation Around (SIA 2014), intitulado Carta Internacional de
Direitos Digitais, vazada, de resto, num vasto leque de instrumentos
internacionais:

- Declaracao Universal dos Direitos do Homem
- Pacto Internacional sobre os Direitos Civis e Politicos

- Carta dos Direitos Fundamentais da Unido Europeia



- Convencao Internacional sobre os Direitos da Crianca

- Declaracao Universal da UNESCO sobre a Diversidade Cultural

- Pacto Internacional sobre os Direitos Econémicos, Sociais e Culturais
- Declaracéo dos Direitos da Mulher e da Cidada.

Alids, os instrumentos que da teméatica em foco se ocupam sdo convergentes,
na sua aparente diversidade, no que tange a tutela dos cidadaos no seio da
sociedade digital que tende a assolar-nos.

3. A CARTA PORTUGUESA DE DIREITOS HUMANOS NA ERA DIGITAL
3.1. Generalidades

Portugal ndo se exime do processo global de transformacéo digital e do da
Internet em instrumento de conquista de liberdade, igualdade e justica social e
como espaco de promocao, proteccao e livre exercicio dos direitos humanos. E
como escopo primacial a inclusdo social em ambiente digital.

As normas que na ordem juridica portuguesa consagram e tutelam direitos,
liberdades e garantias sdo plenamente aplicaveis no ciberespaco.

No entanto, entendeu o legislador patrio, mais do que emitir uma singela
Declaracdo sem eficacia normativa, como o fez a Espanha ou a Europa dos 30,
proclamar uma auténtica Carta de Direitos Fundamentais com modelacfes
apropriadas ao cenario em que decorrem as manifestagcbes do quotidiano
influenciadas pelo digital e pelas transformacdes a tal propdésito aportadas.

Do acervo de direitos consignados na Carta Portuguesa de Direitos
Fundamentais na Era Digital que a Lei 27/2021, de 17 de Maio de 2021,
consubstanciou, realce para 0s que se revelam susceptiveis de se acantonar
em ... grandes categorias:

. Direito de Acesso ao Ambiente Digital

. Liberdade de Expressao e Criacéao

. Garantia do Acesso e Uso

. Direito a Proteccado contra a Desinformacéo

. Direito a Privacidade em Ambiente Digital

. Direito a Neutralidade da Internet

. Direito ao Desenvolvimento de Competéncias Digitais

. Direito a Identidade e Outros Direitos Pessoais



. Direito ao Esquecimento

. Direitos em Plataformas Digitais

. Direito a Ciber-seguranca

. Direito a Liberdade de Criacao e a Proteccado dos Conteudos

. Direito a Proteccéo contra a Geolocalizacdo Abusiva

. Direito ao Testamento Digital

. Direitos Digitais face a Administracao Publica

. Direito de Acgéo : o recurso a acgao popular digital e a outras garantias

3.2. Direito de Acesso ao Ambiente Digital
O acesso a Internet constitui, hoje por hoje, um direito humano.

A 27 de Junho de 2016, por Resolucdo, em adenda ao art.° 19.° da Declaracao
Universal dos Direitos Humanos, quer regra o direito a liberdade de opiniédo e
de expressao (A/HRC/32/L.20), se aditou a seccdo 32 sob a epigrafe
“‘Promogao, proteccdo e gozo dos direitos humanos na internet’, ai se
enunciando mais de uma dezena de recomendacfes de molde assegurar o
respeito pelos direitos dos que a internet acedem e nela operam. A
preocupacao que subjaz a um tal documento, alias, de caracter néo vinculativo,
€ a de assegurar que os direitos que os individuos tém offline o sejam
igualmente protegidos online. A importancia da promocéao, proteccdo e desfrute
dos direitos humanos na internet e, bem assim, a relevancia do direito de
acesso tém sido alvo de assinalavel realce, em varios outros documentos com
a chancela oficial da ONU, ao longo dos ultimos anos.

Assinale-se que ja em 16 de Maio de 2011, na Assembleia Geral das Nacdes
Unidas, se defendeu a necessidade de se manter a internet aberta, sem
obstaculos tecnolégicos, a fim de proteger e promover a liberdade de
expressao e o livre acesso a informacao dos que navegavam na rede.

A UNESCO, na sua Conferéncia Geral, por ocasido da 38.2 Sesséo, a 18 de
Novembro de 2015, expressou de modo firme o seu suporte a um tal conceito:

“apoia o conceito de universalidade da internet, com uma internet que respeite
os principios dos direitos humanos, abertura, acessibilidade e participacdo das
multiplas partes interessadas” .

Todos - proclama a Carta Portuguesa de 2021 -, independentemente da
ascendéncia, género, raca, lingua, territorio de origem, religido, conviccdes
politicas ou ideoldgicas, instrucdo, situacdo econdmica, condicdo social ou
orientacdo sexual, ttm o direito de livre acesso a Internet.



Ao Estado incumbe, por forma a consubstanciar-se um tal direito:

O uso autébnomo e responsavel da Internet e o livre acesso as
tecnologias de informac&o e comunicacao;

A definicdo e execucado de programas de promocao da igualdade de
género e das competéncias digitais nas diversas faixas etéarias;

A eliminacéo de barreiras no acesso a Internet por pessoas portadoras
de necessidades especiais a nivel fisico, sensorial ou cognitivo,
designadamente através da definicdo e execucdo de programas com esse fim;

A reducdo e eliminacdo das assimetrias regionais e locais em matéria
de conectividade, assegurando a sua existéncia nos territérios de baixa
densidade e garantindo em todo o territdrio nacional conectividade de
qgualidade, em banda larga e a prec¢o acessivel,

A existéncia de pontos de acesso gratuitos em espacos publicos, como
bibliotecas, juntas de freguesia, centros comunitarios, jardins publicos,
hospitais, centros de saude, escolas e outros servigos publicos;

A criacao de uma tarifa social de acesso a servicos de Internet aplicavel
a clientes finais economicamente vulneraveis;

A execucdo de programas que garantam 0 acesso a instrumentos e
meios tecnoldgicos e digitais por parte da populacdo, para potenciar as
competéncias digitais e 0 acesso a plataformas electronicas, em particular dos
cidadaos mais vulneraveis;

A adopcdo de medidas e accbes que assegurem uma melhor
acessibilidade e uma utilizacdo mais avisada, que contrarie 0s comportamentos
aditivos e proteja os consumidores digitalmente vulneraveis;

A continuidade do dominio de Internet de Portugal «.PT», bem como
das condi¢Bes que o tornam acessivel tecnoldgica e financeiramente a todas
as pessoas singulares e colectivas para registo de dominios em condicfes de
transparéncia e igualdade;

A definicdo e execucdo de medidas de combate a disponibilizacao ilicita
e a divulgacdo de conteudos ilegais em rede e de defesa dos direitos de
propriedade intelectual e das vitimas de crimes praticados no ciberespaco.

3.3. Liberdade de Expresséo e Criacao

Todos tém o direito de exprimir e divulgar o seu pensamento, bem como de
criar, procurar, obter e partilhar ou difundir informacdes e opinides em ambiente
digital, de forma livre, sem qualquer tipo ou forma de censura, sem prejuizo do
disposto na lei relativamente a condutas ilicitas.



Todos tém o direito de beneficiar de medidas publicas de promoc¢do da
utilizacdo responsavel do ciberespaco e de protec¢do contra todas as formas
de discriminagéo e crime, nomeadamente contra a apologia do terrorismo, 0
incitamento ao édio e a violéncia contra pessoa ou grupo de pessoas por causa
da sua raca, cor, origem étnica ou nacional, ascendéncia, religido, sexo,
orientacdo sexual, identidade de género ou deficiéncia fisica ou psiquica, o
assédio ou exploracdo sexual de criancas, a mutilacdo genital feminina e a
perseguicéo.

A criagdo de obras literarias, cientificas ou artisticas originais, bem como as
equiparadas a originais e as prestacfes dos artistas intérpretes ou executantes,
dos produtores de fonogramas e de videogramas e dos organismos de
radiodifusdo gozam de especial proteccado contra a violacdo do disposto no
Cadigo do Direito de Autor e dos Direitos Conexos, em ambiente digital.

3.4. Garantiado Acesso e Uso

E vedada a interrupcéo intencional de acesso a Internet, seja parcial ou total,
ou a limitacdo da disseminacdo de informacdo ou de outros conteudos,
salvaguardadas as hipoteses previstas na lei.

3.5. Direito a Proteccao contra a Desinformacéao

O Estado assegura o cumprimento, em Portugal, do Plano Europeu de Accao
contra a Desinformacdo, por forma a proteger a sociedade contra pessoas
singulares ou colectivas, de jure ou de facto, que produzam, reproduzam ou
difundam narrativa considerada desinformacao.

3.6. Direito a Privacidade em Ambiente Digital

Todos tém direito a comunicar electronicamente usando a criptografia e outras
formas de proteccao da identidade ou que evitem a recolha de dados pessoais,
designadamente para exercer liberdades civis e politicas sem censura ou
discriminacao.

~

O direito a proteccdo de dados pessoais, incluindo o controlo sobre a sua
recolha, o registo, a organizacao, a estruturacdo, a conservacao, a adaptacao
ou alteracdo, a recuperacdo, a consulta, a utlizacdo, a divulgacdo por
transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a
comparacao ou interconexdo, a limitacdo, o apagamento ou a destruicdo, €
assegurado nos termos legais.

3.7. Direito a Neutralidade da Internet

Todos tém direito a que os conteudos transmitidos e recebidos em ambiente
digital ndo sejam sujeitos a discriminacao, restricdo ou interferéncia em relacao
ao remetente, ao destinatario, ao tipo ou conteudo da informacdo, ao



dispositivo ou aplicacbes utilizados, ou, em geral, a escolhas legitimas das
pessoas.

3.8. Direito ao Desenvolvimento de Competéncias Digitais
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Todos tém direito a educacdo para a aquisicdo e o desenvolvimento de
competéncias digitais.

O Estado promove e executa programas que incentivem e facilitem o acesso,
por parte das varias faixas etarias da populacdo, a meios e instrumentos
digitais e tecnoldgicos, por forma a assegurar, designadamente, a educacédo
através da Internet e a utilizacao crescente de servigos publicos digitais.

O servico publico de comunicacédo social audiovisual contribui para a educacéo
digital dos utilizadores das varias faixas etarias e promove a divulgacdo da
presente lei e demais legislacdo aplicavel.

3.9. Direito a ldentidade e Outros Direitos Pessoais

Todos tém direito a identidade pessoal, ao bom nome e a reputacdo, a imagem
e a palavra, bem como a sua integridade moral em ambiente digital.

Incumbe ao Estado:

. Combater a usurpacdo de identidade e incentivar a criagdo de
plataformas que permitam o uso pelo cidaddo de meios seguros de
autenticacao electrénica;

. Promover mecanismos que visem 0 aumento da seguranca e da
confianga nas transaccOes comerciais, em especial na oOptica da defesa do
consumidor.

Fora dos casos previstos na lei, é proibida qualquer forma de utilizacdo de
cbdigo bidimensional ou de dimenséao superior para tratar e difundir informacéo
sobre o estado de salude ou qualquer outro aspecto relacionado com a origem
racial ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, ou
a filiacdo sindical, bem como dados genéticos, dados biométricos ou dados
relativos a vida sexual ou orientacdo sexual de uma pessoa.

3.10. Direito ao Esquecimento

Todos tém o direito de obter do Estado apoio no exercicio do direito ao
apagamento de dados pessoais que lhes digam respeito, nos termos e nas
condicBes estabelecidas na legislacdo europeia e nacional aplicaveis.

O direito ao esquecimento pode ser exercido a titulo péstumo por qualquer
herdeiro do titular do direito, salvo quando este tenha feito determinacdo em
sentido contrério.



3.11. Direitos em Plataformas Digitais
Na utilizacdo de plataformas digitais, todos tém o direito de:

. Receber informacgao clara e simples sobre as condi¢cdes de prestacéo de
servigos quando utilizem plataformas que viabilizam fluxos de informagdo e
comunicacao;

. Exercer nessas plataformas os direitos garantidos pela presente Carta e
na demais legislagéo aplicavel,

. Ver garantida a proteccdo do seu perfil, incluindo a sua recuperacao se
necessario, bem como de obter copia dos dados pessoais que Ihes digam
respeito nos termos previstos na lei;

. Apresentar reclamacdes e recorrer a meios alternativos de resolugéo de
conflitos nos termos previstos na lei.

O Estado promove a utilizacdo pelas plataformas digitais de sinaléticas graficas
gue transmitam de forma clara e simples a politica de privacidade que
asseguram aos seus utilizadores.

3.12. Direito a Ciberseguranca

Todos tém direito a seguranca no ciberespaco, incumbindo ao Estado definir
politicas publicas que garantam a protec¢cdo dos cidaddos e das redes e
sistemas de informacao, e que criem mecanismos que aumentem a seguranca
no uso da Internet, em especial por parte de criangas e jovens.

O Centro Nacional de Ciberseguranca promove, em articulacdo com as demais
entidades publicas competentes e parceiros privados, a formacéo dos cidadaos
e empresas para adquirirem capacitacdo pratica e beneficiarem de servicos
online de prevencéo e neutralizacdo de ameacas a seguranca no ciberespaco,
sendo para esse efeito dotado de autonomia administrativa e financeira.

3.13. Direito a Liberdade de Criacédo e a Proteccdo dos Conteudos

Todos tém direito a livre criacdo intelectual, artistica, cientifica e técnica, bem
como a beneficiarem, no ambiente digital, da proteccdo legalmente conferida
as obras, prestacoes, producdes e outros contetdos protegidos por direitos de
propriedade intelectual.

As medidas proporcionais, adequadas e eficazes com vista a impedir 0 acesso
ou a remover contetdos disponibilizados em manifesta violacdo do direito de
autor e direitos conexos sdo objecto de lei especial.

3.14. Direito a Proteccao contra a Geolocalizacdo Abusiva
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Todos tém direito a proteccdo contra a recolha e o tratamento ilegais de
informacé&o sobre a sua localizagdo quando efectuem uma chamada obtida a
partir de qualquer equipamento.

A utilizacdo dos dados da posicdo geografica do equipamento de um utilizador
SO pode ser feita com 0 seu consentimento ou autorizacao legal.

3.15. Direito ao Testamento Digital

Todas as pessoas podem manifestar antecipadamente a sua vontade no que
concerne a disposicdo dos seus conteudos e dados pessoais, designadamente
0s constantes dos seus perfis e contas pessoais em plataformas digitais, nos
termos das condi¢bes contratuais de prestacdo do servico e da legislacao
aplicavel, inclusive quanto a capacidade testamentaria.

A supressdo poéstuma de perfis pessoais em redes sociais ou similares por
herdeiros ndo pode ter lugar se o titular do direito tiver deixado indicacdo em
contrario junto dos responsaveis do servico.

3.16. Direitos Digitais face a Administragdo Publica
Perante a Administracdo Publica, a todos é reconhecido o direito:
A beneficiar da transi¢cao para procedimentos administrativos digitais;

A obter informacado digital relativamente a procedimentos e actos
administrativos e a comunicar com o0s decisores;

A assisténcia pessoal no caso de procedimentos exclusivamente digitais;

A que dados prestados a um servi¢co sejam partilhados com outro, nos
casos legalmente previstos;

A beneficiar de regimes de «dados abertos» que facultem o acesso a
dados constantes das aplicacdes informaticas de servicos publicos e permitam
a sua reutilizacao, nos termos previstos na lei;

De livre utilizacdo de uma plataforma digital europeia Unica para a
prestacao de acesso a informacdes.

3.17. Direito de Accdo: o recurso a accao popular digital e a outras
garantias

A todos séo reconhecidos os direitos previstos na legislacao referente a accéo
popular, devidamente adaptada a realidade do ambiente digital.

O Estado apoia o exercicio pelos cidadaos dos direitos de reclamacédo, de
recurso e de acesso a formas alternativas de resolucao de litigios emergentes
de relaces juridicas estabelecidas no ciberespaco.



As pessoas colectivas sem fins lucrativos que se dediquem a promocao e
defesa do disposto na presente Carta tém o direito a obter o estatuto de
utilidade publica, nos termos da legislacdo aplicavel as entidades de caracter
cultural.

Os direitos assegurados em processo administrativo em suporte electrénico
serdo objecto de legislacao prépria (qQue ainda nédo veio a lume).
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